
https://github.com/letsencrypt/letsencrypt


3 Renouvellement du certificat

root@raspberrypi3:~/cd letsencrypt
root@raspberrypi3:~/letsencrypt# ./letsencrypt-auto

A la fin du processus vous devez obtenir l'écran suivant

4 Test du certificat

https://www.ssllabs.com/ssltest/analyze.html?d=  philippes.ddns.net

5 Automatiser le Renouvellement du certificat

Let’s Encrypt permet d’automatiser le renouvellement à l’aide de la 
commande suivante, à placer dans un cron  mensuel :

root@raspberrypi3:~/ crontab -e

@monthly /root/letsencrypt/letsencrypt-auto -d 
philippes.ddns.net --renew-by-default --no-redirect --text

@monthly  (chaque mois)

Les paramètres sont les suivants :

• -d : une liste de domaines séparés par des virgules,

• --renew-by-default : on précise qu’on souhaite renouveler les 
domaines mentionnés précédemment,

• --no-redirect : pas besoin de remettre en place les redirections 
(surtout si vous les avez déjà ajoutées auparavant),

• --text : utilise le mode texte brut plutôt qu’une interface ncurses. 
Ça évite de se retrouver avec un écran final attendant que l’on 
valide un bouton « OK », ce qui fait un peu tâche dans un cron.

6 Mise en place des redirections

redirection du traffic HTTP vers l’adresse HTTPS

Si ce n'est pas déjà fait, activer le module rewrite d'Apache 

root@raspberrypi3:~/ sudo a2enmod rewrite

puis éditer le fichier 000-default.conf

root@raspberrypi3:~/ cd /etc/apache2/sites-available/
root@raspberrypi3:~/ nano 000-default.conf
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Pour l’accès HTTP, il doit ressembler à ça (pour le domaine 
philippes.ddns.net) :

Ajouter les lignes RewriteEngine et RewriteRule

<VirtualHost *:80>

        ServerName philippes.ddns.net

        ServerAdmin webmaster@philippes.ddns.net

        DocumentRoot /var/www/html

        ErrorLog ${APACHE_LOG_DIR}/error.log

        CustomLog ${APACHE_LOG_DIR}/access.log combined

        RewriteEngine on

        RewriteRule ^ https://philippes.ddns.net%{REQUEST_URI} 
[L,QSA,R=permanent]

</VirtualHost>
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